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Introduction



Introduction

Qu'est-ce qu'est la sécurité matérielle



Hardware vs software

Hardware Separation
La sécurité des logiciels considére souvent que : Untrusted Area || Trusted Area
2o . . REE i TEE
= Le matériel exécutant le programme est fiable f
aF . . . Applications H
= Réalise les instructions constituant le programme, y o A Trusted
© i
compris ses bugs 2 || [Operating System| | |: Components
q A2 Q H
= |'environnement est maitrisé bl | e e
@ i
= Architecture physique connue ‘g? [ Memory | [ [ Memoy |
= Interfaces non exposées considérées de confiances e l Secure Hardware |
, \ . g o = =
= |'acces physique est impossible [system Bus
: 5 AR [ I | ]
= Cycle de vie du produit maitrisé | Feripherals |
= Sous-traitants de confiances
= Utilisateurs consciencieux Device

Trusted Execution Environment

(Source : Javier Gonzélez)



Hardware vs software

Pourtant le matériel n'est pas parfait :
= L’exécution / les données peuvent étre erronées :

= Une instruction corrompue
= Un registre corrompu
= Une mémoire corrompue
= Isolation vulnérable
= Des données sensibles peuvent fuiter :
= Pendant un stockage de la donnée (ex. Dump hors ligne)
= Pendant le transfert de la donnée (ex. Sniff)
= Pendant ['utilisation de la donnée (ex. Attaques par canaux
auxiliaires)
= |’architecture interne peut étre altérée :
= Remplacement / suppression des composants (ex. dégradation
de la sécurité)
= Ajouts de composants (ex. piégeage, attaque de I'homme du
milieu, version du matériel) (Saleae Pro 16 + PCBite probes)

Analyse de signaux logiques

= Les interfaces internes peuvent étre accédées directement :
= Interfaces de débogages
= Mémoires internes
= Communications inter-composants



Plan du cours

Composition de I'UE ‘Attaques matérielles et sécurisation’ :

= 2*CM Side Channel & Fault Injection
= 1*CM Introduction

= 1*CM Virtualisation

= 1*TD Virtualisation

= 1*TD Démarrage sécurisé

= 1*TD Mécanismes de protections

= 2*TD Attaques micro-architecturales
= 1*TP Virtualisation

= 2*TP Attaque d'un module ESP

= Examen



Introduction

L'ordinateur élémentaire



Définition :
Wikipedia : Un ordinateur est un systéme de traitement de I'information programmable tel que
défini par Alan Turing et qui fonctionne par la lecture séquentielle d'un ensemble d’instructions,

organisées en programmes, qui lui font exécuter des opérations logiques et arithmétiques.

= Le microprocesseur (CPU) : Composant principal d'un ordinateur (unité(s) arithmétique(s),
registres, pipelines, caches, ...) qui expose son bus d'adresse, de données et de contrdle.

= La mémoire volatile (RAM) : mémoire non persistante, rapide, utilisé pour les piles d'exécution
(stack, heap) ou le mapping mémoire (mmap).

= La mémoire non-volatile (NVM / ROM / Flash / ...) : mémoire persistante, plus lente.
Contient les logiciels, les configuration et les données.

= Les périphériques : entrées/sorties de |'ordinateur (clavier, souris, carte graphique, carte son,

capteurs, actionneurs, etc...)



L’ordinateur élémentaire

Architecture simplifié d'un ordinateur :

Control Bus

RAM/ROM 1/0 Device

Data Bus




L’ordinateur élémentaire

Exemple d’architecture CPU simple :

. Registerset:
Control unit . general purpose - isrithrarametic al-logical unit (ALY 5
1 1 1 1
: sdapecial gl data s : :
< 1 1 1
: : TN : "Exterral
0 ! ! ! ! dats
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g llnﬂr\wiéﬂg;eglsm o | Registerslect | & . : :
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o |Instruction decodey | YT B |
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. Control . . ' '
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Intermipth a8 . - . o
:‘t) gererator ' . . .
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Basic block diagram of a 8-bit microprocessor



L’ordinateur élémentaire

Exemple d’architecture CPU simple (CPU gameboy SM83) :
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L’ordinateur contenporain : exemple du PC

Les premiéres cartes meres :

= CPU : exécute les instructions
= Northbridge : interconnexion haute-vitesse

= les barrettes de mémoires RAM
= la carte graphique
= Southbridge : interconnexion basse vitesse
= Le(s) disque(s) dur(s)
= Les ports USBs / Ethernet / Audio
= les cartes PCls
= le bus "LPC” (Bios / TPM)
= etc...

Remarque : Le CPU est parfois amovible (montée
sur un socket)

High-speed

(AGP or PCI
Express)

PCI Slots

graphics bus

. Front-side
card slot

Chipset

Memory Slots

Northbridge Memory

(memory
controller hub)

Southbridge

(1/O controller

Cables and
ports leading
off-board

Super 1/O

Serial Port

Flash ROM
(B1OS)

Source : Kimon Berlin

11



Introduction

Les principaux composants

12



Le CPU - Fonctionnement

Le cycle Fetch/Decode/Execute des instruc-

tions : ——

= Mise a jour du Program Counter N AL
= Chargement de l'instruction (FETCH) 2. Decode Instruction 3.Get Data
= Décodage de I'instruction (DECODE) 2

FETCH CYCLE g EXECUTION CYCLE
= Lecture des opérandes dans les registres
= Calcul impliquant I"ALU (EXEC) 1. Fetch Instruction 4. Execute Instruction
= Accés mémoire

| Main Memory

= Ecriture du résultat dans les registres
(WRITEBACK)

Les opérations sont cadences par une horloge (ex. 2GHz)

g



Le CPU - Pipeline

Les étapes sont parallélisées pour plus de performance (jusqu'a 1 exécution compléte par cycle

d’horloge)
Clock cycle
0 1 2 3 4 5 6 7 8
| .
waiting I Probléemes :
instructi
netmetions E==. = La mauvaise instruction est parfois décodée (branches /
interruption synchrone - etc
e ROEEEXEEK nterupton smehone - ete)
£ Jsuser oo NXEDEEEXXX => Prédiction de branches (estimation de la prochaine
& Yo e |1 [X] [X] [ 1N 1 I XD X instruction a exécuté selon certains critéres)
st waetd DO X X (X O E = =§ = Complexification du pipeline (jusqu'a 20 étapes sur x86)
Completed w1 => Attaques micro-architecturales (ex. meltdown)
instructions ] |
O
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Le CPU - Exemple de micro-architecture

‘ 128 Entry 32 KB Instruction Cache }_7
ITLB (ENEY) Shared Bus
128 Bit Interface
32 Byte Pre-Decode, St
' Fetch Buffer
Instruction 6 Instructions
Fetch Unit 8 Enty
i Instruction Queue
Shared
L2 Cache
S 3 16 way
Register Alias Table ( )
and Allocator
4 Hops 40ps
Retirement Register File 256 Entry
3 iy REaiEer i (Rek) (Program Visible State) L2DTLB

"F 4 pops

32 Entry Reservation Station

Port 0

Port 1] Port 5[ Port 3

128 Bit
FADD

Si
L
Internal Results Bus 128 Bit
128 Bit

ALU SSE
Branch ALU
256
Bit
| 32 KB Dual Ported Data Cache | 16 Entry
(8way) DTLB

Intel Core 2 Architecture
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Le CPU - Multicore

Plusieurs CPUs interconnectés dans un méme composant :

Intel® Core Processor
Intel® Processor Graphics Gend

‘Slice: 24 EUs
e

e pore EmT Tore prers v
= -

t) EDRAI
Cnmrnller

@- clock domain

16



Les Périphériques

Les SoCs/ le MCUs / le FPGAs intégrent de nombreux
‘périphériques’ interconnectés :

= Des entrées/sorties logiques (GPIO)

= Des convertisseurs analogiques (ADC / DAC)

= Des horloges (ex. Timer, Watchdog timers, RTC)
= Des contrdleurs d’interfaces (USART, USB, PCle)
= Des contréleurs de mémoires (RAM, Flash, Cache)

= des unités de gestion mémoires (MMU, SMMU,
IOMMU)

= Des contrdleurs d'interruptions (GIC, PIC)
= Des contréleurs d’alimentation (PSCI, DVFS)

= Des accélérateurs matériels (GPU, DSP, NPU,
processeurs cryptographiques/SIMD)

= Des débogueurs (ex. Corsight sur ARM)

17



Les Périphériques

Plusieurs interconnexions possibles avec le CPU :

Processing System

= Les connexions ‘memory-mapped’ : Le CPU accéde a -
M Gusdsp e boreL sor

une adresse spécifique (ex. instruction ‘MOV’) via un bus
interne (ex. AXI)

= Les connexions ‘port-mapped’ : Le CPU accéde a un
registre spécifique (ex. GDTR/IDTR sur x86) via une
instruction spécifique (ex. MSR/MRS sur armv8)

=
8
8
[

2xSDI0.
with DMA

= Les signaux d’interruptions : Sur réception d'un 2o

with DMA

2xGigE

événement externe, le CPU exécute une ‘routine S

d'interruption’
General Purpose ACP High Performance
pirsla pios

= Les ‘DMA’ (Direct Memory Access) : Le périphérique _
22 ADCMu, (sYZiZ‘%“s";«'?Z,hl'st‘,’%'iM) Fetetre

accede directement a I'espace mémoire du CPU e 18Lanes

= Les accés indirects : Le CPU accéde au périphérique via

un autre périphérique/contréleur d'interfaces (ex. bus ' '
SPI, bus PCle, bus USB) AMD Zyng-7000 Architecture

Les bits d'un registre sont associés a des fonctions particuliéres. Certains sont en lecture seule (ex. bits

xasse

d'états), d’autre en écriture seuls (ex. trigger).
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Les interfaces de débogage

Les SoCs / MCUs / FPGAs fournissent souvent une infrastructure de débogage (ex. Coresight sur
ARM, Debug Module sur RISC-V) et permettent :

= un contrdle total du/des CPU et ses registres internes
= un accés aux différentes mémoires (Flash, RAM, Cache)
= Un accés aux différents périphériques internes (memory-mapped ou port-mapped)

(Cross Trigger Matix {CTH) )
cTl |
DAP
=
r
C Debug APB Intercannec! (APBIC) D

single ARM processor trace using the CoreSight infrastructure

Parmi les interfaces de débogage on trouve le JTAG et le SWD - mais peut aussi se faire via USB,
PCle ou méme depuis un des cceurs (ex. attaque Nailgun) 19



Les interfaces de programmation

Parfois associée a I'interface de débogage, I'interface de programmation permet de lire et/ou écrire les

mémoires persistantes :

La programmation ‘in-situ’ (In-System Programming) : interface
permettant la (re)programmation du composant une fois intégré
sur le PCB final

La programmation via le logiciel (ex. bootloader, bootrom en mode
DFU) : Mode particulier permettant la (re)programmation de ses

mémoires via une ou plusieurs interfaces standard (ex. USB,
UART).

La programmation ‘chip-off” : La mémoire nécessite d’étre retiré
pour (re)programmation (configuration de programmation
particuliére, tension de programmation élevés, etc... )

D PO
go0 000 08

0g;"" Fom
oni [N |

A3 Vec

<
<(
2
2

Arduino In-System Programming interface

Selon les cas, les mémoires internes et/ou externes peuvent étre (re)programmés.
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Microarchitecture des microprocesseurs




Cceur de processeur Intel x86 - architecture Skylake

L1 Instruction Cache
32KiB 8-Way

16 Bytes/cycle

instruction Fetch & PreDecode
(16 B window)

Vo vor voe ve va vep
Tefugiion Quete
0 S erines)

MOP  MOP  MoP  MoP Mo

Instruction
)

aphosgr9

Microcoda 4Way Decode

Dacodad Strsam Buffer 956
(5P Cache)

(15K poPs say)
(545 windon)

Alocaton Queus (00) (128, 2164 u0Ps)

WOP WOP 4OP WOP wOP uoP [Branch Order Buffer]
(80B) (48-entry)

e s e
¥

ReOrder Buffer (224 entries)

o wop. wop. wop wop

wop wop

Scheduler
eger Physical Reoister [ector physical register e
(150 Registers) | Unied Reservation station (&S] 1" /g5 )

3
Sl og
= 2% | amrcyce
a| @§
[T AL [ A A ] AL [AeU] [EeU| Eene AU |g| - 3 ToLa
e R 4 £z
b 5
INTVect MULI[ TEA | <
seide
EUs
Execution Engine Store Buffer & Forwarding
(56 entries)
=

apA/ErY

Saerde

L1 Data Cache

Load Buffer| :
32KiB 8-Way

(72 entries)
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Vie d’une instruction dans le pipeline

x86

uOPs

[  Branch prediction |

|  x86 Instruction fetch |

[x86 Instruction predecode|

[ 4 way decode / long instr. |

[  Allocation queue |

| Allocation & renaming |

[Scheduler / reservation st.|

[ Exe.units:int, FP, Id., st. |

[ Writeback & bypasses |

[Reorder Buffer: retirement]

[  Eventgeneration |

22



WTEF is happening ?7?77?

Back to back rdtsc

rdtsc
shl $32, Yrdx
or Yrdx, Yrax 1 $ taskset -c O 1st/ooo_rdtsc_naked.elf
mov Yrax, tsc_start 2 TSC = 0x0000000000000010

rdtsc
shl $32, Yrdx
or Yrdx, %rax

= Semantique du C intuitivement prend du

© 0N U R WN e

mov %rax, tsc_end

temps a cause de la dépendance des operandes
(R after W dependency)

..with slow computation in the middle

= La variable d n'est pas dans le cache

{ 3

1 rdtsc

2 snl $32, Yrdx = Chargemenent beaucoup plus rapide

3 or jrdx, jrax ,

4 mov Y%rax, tsc_start qU attendu

5

6 xor Yrax, jrax

7 add (frcx, %rax), %rax // rcz <-> &d 1 $ taskset -c O 1lst/ooo_rdtsc_no_lfence.elf

8 2 TSC = 0x0000000000000010

9 rdtsc

10 shl $32, Y%rdx

11 or Yrdx, %rax

12 mov Yrax, tsc_end
\ 7

1 $ cat /sys/devices/system/cpu/cpu0/cpufreq/scaling max_freq | sudo tee /sys/devices/system/cpu/cpu0/cpufreq/scaling min_freq
2 $ echo performance | sudo tee /sys/devices/system/cpu/cpux/cpufreq/scaling_governor

23



WTEF is happening ?7?77?

Serialize pipeline with 1fence

. . ) = Serialisation de la machine avec 1fence
2 shl $32, Y%rdx . ) , . . B
B - crox, vrex = On attend la fin de I'exécution des instructions
4 mov Y%rax, tsc_start s 7 ’ s
5 précédentes avant d'exécuter rdtsc
6 xor Yrax, jrax
7 add Uirex, %rax), Yrax // rew <-> & = La durée d’exécution est plus importante
8
o [ — Observation de I'effet réel de I'exécution de
11 rdtsc

1) [ |'instruction load du add avec opérande

13 or rdx, jrax

14 mov %rax, tsc_end

mémoire.

1 $ taskset -c O lst/ooo_rdtsc_lfence.elf
2 TSC = 0x0000000000000132

24



WTEF is happening ?7?77?

Serialize pipeline with 1fence

. . ) = Serialisation de la machine avec 1fence
2 shl $32, Y%rdx . ) , . . B
B - crox, vrex = On attend la fin de I'exécution des instructions
4 mov Y%rax, tsc_start s 7 ’ s
5 précédentes avant d'exécuter rdtsc
6 xor Yrax, jrax
7 add Uirex, %rax), Yrax // rew <-> & = La durée d’exécution est plus importante
8
o [ — Observation de I'effet réel de I'exécution de
11 rdtsc

1) [ |'instruction load du add avec opérande

13 or Yrdx, Yrax mémoire

14 mov %rax, tsc_end :

\ J

- N _— . 1
1 $ taskset -c O 1st/ooo_rdtsc_lfence.elf This is 000 black magic folks!

2 TSC = 0x0000000000000132

24



Vie d’une instruction dans le pipeline : 000

x86

uOPs

| Branch prediction |

|  x86 Instruction fetch |

[x86 Instruction predecode|

[ 4 way decode / long instr. |

[  Allocation queue |

| Allocation & renaming |

|Scheduler / reservation st.|

| Exe.units:int, FP, Id., st. |

| Writeback & bypasses |

[Reorder Buffer: retirement]

|  Eventgeneration |

In order

Out of order

In order

25



Microarchitecture des microprocesseurs

Exécution dans le désordre

26



Principe simplifié de I’exécution dans le désordre

mov $1, %rax

mov $2, %rbx
add %rax, %rcx
mov $3, %rdx

add %rdx, %rsi

27



Principe simplifié de I’exécution dans le désordre

mov $1, %rax
mov $2, %rbx
add %rax, %rcx
mov $3, %rdx

mov $1. %rax add %rdx, %rsi
’

mov $2, %rbx
add %rax, %rcx
mov $3, %rdx

add %rdx, %rsi
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Principe simplifié de I’exécution dans le désordre

add %rax, %rcx
add %rdx, %rsi

mov $1, %rax

mov $2, %rbx
add %rax, %rcx mov $1, %rax mov $2, %rbx mov $3, %rdx
mov $3, %rdx

add %rdx, %rsi

27



Principe simplifié de I’exécution dans le désordre

add %rax, %rcx
add %rdx, %rsi

mov $1, %rax

mov $2, %rbx
add %rax, %rcx
mov $3, %rdx

add %rdx, %rsi
mov $1, %rax &/
mov $2, %rbx
mov $3, %rdx
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Principe simplifié de I’exécution dans le désordre

add %rax, %rcx
add %rdx, %rsi

mov $1, %rax

mov $2, %rbx
add %rax, %rcx
mov $3, %rdx

add %rdx, %rsi
mov $3, %rdx

27



Principe simplifié de I’exécution dans le désordre

mov $1, %rax

mov $2, %rbx
add %rax, %rcx ladd %rax, %rcx add %rdx, %rsi
mov $3, %rdx

add %rdx, %rsi
mov $3, %rdx

27



Principe simplifié de I’exécution dans le désordre

mov $1, %rax
mov $2, %rbx
add %rax, %rcx
mov $3, %rdx
add %rdx, %rsi add %rax, %rcx
add %rdx, %rsi
mov $3, %rdx

27



Principe simplifié de I’exécution dans le désordre

mov $1, %rax
mov $2, %rbx
add %rax, %rcx
mov $3, %rdx
add %rdx, %rsi add %rax, %rcxe/
add %rdx, %rsiv/
mov $3, %rdx

27



Principe simplifié de I’exécution dans le désordre

mov $1, %rax

mov $2, %rbx
add %rax, %rcx
mov $3, %rdx

add %rdx, %rsi

27



Cas plus complexe d’exécution dans le désordre

mov $1, %rax
mov $2, %rbx
add %rax, %rcx
mov $3, %rax
add %rax, %rsi

Affectation de concurrente de rax

28



Cas plus complexe d’exécution dans le désordre

mov $1, %rax
mov $2, %rbx
add %rax, %rcx mov $1, %rax mov $2, %rbx mov $3, %rax
mov $3, %rax
add %rax, %rsi

Corruption de rax
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Cas plus complexe d’exécution dans le désordre

mov $1, %rax
mov $2, %rbx
add %rax, %rcx mov $1, %rax, mov $2, %rbx mov $3, %rax,
mov $3, %rax

add %rax, %rsi

Rennomage de registres !

28



Exécution dans le désordre

Exigences pour la mise en oeuvre de |'exécution dans le désordre efficace :

1. Renommage des registres
2. Unités d’exécution multiples :

3. Un reorder buffer assez grand

29



Exécution dans le désordre

Exigences pour la mise en oeuvre de |'exécution dans le désordre efficace :

1. Renommage des registres
2. Unités d’exécution multiples : OK !

3. Un reorder buffer assez grand

29



Register renaming

Separate slide deck

30



Microarchitecture des microprocesseurs

Exécution spéculative

31



WTF is happening (reloaded) ???

{ 3
1 call _3
2
3 _1:
4
5 inc d // Loads d in cache
6 1fence
7 1 $ taskset -c 0 1lst/spec_rsb.elf
8 _2: 2 TSC = 0x0000000000000014, d = 1
9
10 rdtsc
11 shl $32, Y%rdx . .
12 or Yrdx, Yrax 1. On appelle _3 qui retourne qui retourne
13 %: , tsc_start o
. directement
15 mov d, %rax // That should be fast . . )
16 1fence 2. On precharge la variable d qui n'est pas dans
17
18 rdtsc le cache
19 shl $32, Y%rdx
20 or Yrdx, frax 3. On load d a nouveau en mesurant le temps.
21 mov %rax, tsc_end
22 On s’appercoit que la variable est bien dans le
23 jmp _4
24 cache
BaN _3:
26
27 ret
28
29 4
\ J

32



WTF is happening (reloaded) ???

0N OO AWN

inc d // Loads d in cache
1fence

rdtsc

shl $32, %rdx

or %rdx, %rax

mov %rax, tsc_start

mov d, %rax // That should be slow now...
1fence

rdtsc
shl $32, Y%rdx
or Y%rdx, %rax
mov %rax, tsc_end

jup 4

3
clflush (%rsp)

mfence // Makes sure clflush is complete before retiring
1fence // Serializes ezecution before ezecuting ret

addq $_2-_1, (%rsp)

ret

1 §$ taskset -c O lst/spec_rsb.elf
2 TSC = 0x0000000000000014, d = 0

1. On appelle _3 qui qui modifie son adresse de

retour de pour aller directement a _2

2. On ne precharge pas la variable d qui reste

en dehors du cache

3. On load d en mesurant le temps. On

s'appercoit que la variable est tout de méme
dans le cache !!!

33



WTF is happening (reloaded) ???

1 §$ taskset -c O lst/spec_rsb.elf

{ '
1 call _3 2 TSC = 0x0000000000000014, d = 0
2
3 _1:
4 1. On appelle _3 qui qui modifie son adresse de
5 inc d // Loads d in cache
e retour de pour aller directement a _2
3 = 2. On ne precharge pas la variable d qui reste
10 rdtsc
i [ en dehors du cache
12 or %rdx, %rax
13 mov Yrax, tsc_start 3. On load d en mesurant le temps. On
14

s'appercoit que la variable est tout de méme

15 mov d, %rax // That should be slow now...
16 1fence

dans le cache!!!
18 rdtsc
19 shl $32, Yrdx
20 or jrdx, %rax

21 mov %rax, tsc_end
22

23 jmp _4

24

25 _3

26 clflush (%rsp)
27 mfence // Makes sure clflush is complete before retiring

28 1fence // Serializes ezecution before ezecuting ret

29  addq $_2-_1, (%rsp)

30 ret

31

- - ) Le prédicteur de branchement a prédit de revenir a

|'adresse de retour, avant de se raviser 33



Vie d’une instruction dans le pipeline : speculation

x86

uOPs

| Branch prediction |

|  x86 Instruction fetch |

[x86 Instruction predecode|

[ 4 way decode / long instr. |

[  Allocation queue |

| Allocation & renaming |

|Scheduler / reservation st.|

| Exe.units:int, FP, Id., st. |

| Writeback & bypasses |

[Reorder Buffer: retirement]

|  Eventgeneration |

In order

Out of order

In order

Speculated

Commited

34



Exemple decoupage programme

f 1 g end

mov $1, %rax
cmp $0, %rax
jge g // rax >= $0 ?
.align 0x20

mov $"WTF", %rbx
jmp end
.align 0x20
g:
mov $"nBBbz", %rbx
.align 0x20
end:
ret
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Exemple decoupage programme

- . e e e e e e e e e e e e ®e e ®e - - =)

mov $1, %rax

cmp $0, %rax

jge g // rax >= $0 ?
.align 0x20

mov $"WTF", %rbx
jmp end
.align 0x20
g:
mov $"nBBbz", %rbx
.align 0x20
end:
ret
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Exemple decoupage programme

FT FT FT FT FT FT
= 1 = 9 P end > —>
f:
mov $1, %rax
cmp $0, %rax
jge g // rax >= $0 ?
.align 0x20
1:
mov $"WTF", %rbx
jmp end
.align 0x20
g:
mov $"nBBbz", %rbx
.align 0x20
end:

ret
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Exemple decoupage programme

FT FT FT FT FT FT
f € 1 Pl 9 Pl end > >

f:
mov $1, %rax
cmp $0, %rax
jge g // rax >= $0 ?
.align 0x20
1:
Hmov $"WTF", %rbx
X jmp end
.align 0x20
g:
HXmov $"nBBbz", %rbx
.align 0x20
end:

Mret

Cancels execution
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Exemple decoupage programme

Taken FT FT FT FT FT
f T =l 9 Pl end > -
| A

78

mov $1, %rax

cmp $0, %rax

jge g // rax >= $0 ?
.align 0x20

mov $"WTF", %rbx
jmp end Corrects branch type
.align 0x20
g:
mov $"nBBbz", %rbx
.align 0x20
end:
ret
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Microarchitecture des microprocesseurs

Mémoires cache et cache attacks
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Mémoires cache et cache attacks

Separate slide deck
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